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Utiliser un antivirus

Qu’est-ce qu’un antivirus ? Logiciel concu pour identifier, neutraliser et eliminer les
logiciels malveillants (dont les virus ne sont qu'un exemple) qui se base sur I'exploitation de
failles de sécurité.

Danger d’un logiciel malveillant ? Fonctionnement anormal de I’ordinateur, perte de
confidentialité, atteinte a I’intégrité...

Comment protéger son ordinateur ? Installer un antivirus.

Installer un antivirus

Il existe de nombreux antivirus plus ou moins performants. Voici la liste des principaux
antivirus gratuits :
e avast! Antivirus Gratuit
AVG AntiVirus Free Edition
Avira AntiVir Personal Edition — Free
Microsoft Security Essentials
My Free Antivirus
PC Tools AntiVirus

Pour ce tutoriel, Microsoft Security Essentials sera utilisé.

Pour le telécharger, allez sur Google, tapez « microsoft security essentials » et cliquez sur le
premier lien.

Une fois sur le site, cliquez sur « Télécharger maintenant ». Une petite fenétre s’ouvre,
sélectionnez votre systeme d’exploitation : « Windows XP 32-bits » ou « Windows
Vista/Windows 7 32 bits ».

Iéléecharger Microsoft Security Essentials

Microsoft Secunty Essentials est disponible dans de nombreux paramétres
régionaux et langues. Pour télécharger Microsoft Security Essentials, choisissez
votre paramétre régional ou votre langue préféré dans la liste ci-dessous.
Choisissez ensuite votre systéeme d'exploitation pour démarrer le processus de
téléchargement, Si vous n'étes pas certain du systéme d'exploitation utilise,

rendez-vous au niveau du Support technigue Microsoft.
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Enregistrez le fichier, puis ouvrez-le. Suivez les instructions pour installer le logiciel.

N

Protéger votre ordinateur @MO'SOQ de

uartier

Wazemmes



Utiliser un antivirus

Mettre a jour Vantivirus

Il est important de mettre réguliérement a jour son antivirus, puisque de nouveaux logiciels
malveillants apparaissent tous les jours. Microsoft Security Essentials se met normalement a
jour de lui-méme. Mais, si ce n’était pas le cas, voici comment faire :

Ouvrez Microsoft Security Essentials. La page d’accueil du logiciel apparait.
Cliquez sur I’onglet Mise a jour.

‘ Microsoft Security Essentials
Statut de I'ordinateur - Protégé

ﬁ Accueil &‘ Mise a jour {$ Historique ﬁ- Paramétres

Microsoft Security Essentials surveille votre ordinateur et contribue a sa Types d'analyse:
protection.
v @) Rapide
——

) Compléte

() Personnalisée...

& Protection en temps réel : Activée -
Analyser maintenant

& Définitions de virus et de logiciels espions: A jour

Détails de I'analyse
Analyse planifiée : di he 3 02:00 i (Analyse rapide) | Muedifier les paramétres
Dernigre analyse : Aujourd'hui 3 12:05 (Analyse rapide)
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Une fois dessus, cliquez sur le bouton Mettre a jour.

‘ Microsoft Security Essentials

Statut de |'ordinateur - Protégé

ﬁ Accueil al. Mise a jour £ Historique ﬁ Paramétres

Statut des définitions de virus et de logiciels espions ; A jour

Microsoft Security Essentials met automatiquernent a jour les définitions de virus et de logiciels espions pour protéger
votre ordinateur,

Définiticns créées le: 10/09/2010 3 02:44
Version des définitions de virus 18914110
Version des définitions de logiciels espions:  1.89.1411.0

Mettre a jour

liﬁ-: Le saviez-vous ?
Les définitions de virus et de logiciels espions sont des fichiers utilisés par Microsoft Security Essentials pour identifier les
logiciels malveillants et potentiellement indésirables qui peuvent se trouver sur vetre ordinateur,
Ces définitions sont actualisées automatiquement. Cependant, si pour une raison quelcongue, les définitions de votre
ordinateur ne sont pas actualisées automatiquemnent, vous devez obtenir les mises a jour les plus récentes pour mieux le
protéger.

Le logiciel va chercher si une nouvelle version existe. Si c’est le cas, il la téléchargera et
I’installera de lui-méme.
Et voila, votre antivirus est a jour !
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Analyser 'ordinateur

L antivirus protége continuellement votre ordinateur, des qu’il est allumé, en analysant vos
fichiers, les pages internet que vous consultez, les e-mails que vous recevez, etc... Si par
exemple un virus est détecté, il vous avertira.

Mais si vous avez un doute, ou simplement par précaution, vous pouvez lancer ce que I’on
appelle un « scan » de I’ordinateur. Cela veut dire que I’antivirus va analyser votre ordinateur
et rechercher la trace d’un logiciel malveillant.

Il est plus prudent d’analyser votre ordinateur en étant sir que la derniere version du logiciel
est installee.

Ouvrez Microsoft Security Essentials. Vous vous trouvez sur la page d’accueil du logiciel.

& Protection en temps réel : Activée

# Definitions de virus et de logiciels espions: A jour

Cet encadré vous signale que votre ordinateur est protégé en permanence, et que le logiciel est
ajour.

A droite, vous avez le choix entre trois types d’analyse.

_ e Rapide : L’antivirus va scanner votre ordinateur de fagon plus

@ Ropide rapide, et de maniere moins approfondi. C’est le type

Complete d’analyse de base.

e Compléte : L’antivirus va scanner plus minutieusement votre
ordinateur. L analyse prendra beaucoup plus de temps.

Analyser maintenant Sélectionnez ce type d’analyse si vous pensez fortement
qu’un logiciel malveillant est présent.

e Personnalisée : C’est a vous de choisir quels dossiers de votre
ordinateur vous souhaitez analyser. Cette option est réservée
aux utilisateurs confirmés !

Types d'analyse:

Perscnnalisée...

Lorsque vous avez choisi le type d’analyse que vous souhaitez lancer, cliquez sur le bouton
Analyser maintenant.

L’analyse démarre, I’antivirus inspecte vos fichiers.
Si un logiciel malveillant a été trouvé, le logiciel vous le signalera.
Si tout s’est passé sans probléme, la page d’accueil réapparait. Vous n’étes pas infecté.



